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Sakerhet for energisektorn — en oversikt over
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Energiféretagens medlemsféretag berdrs av manga lagstiftningar inom
sakerhetsomradet. Detta dokument sammanfattar de viktigaste lagstiftningarna som
beror energisektorn. Fokus ar framst pa cybersdkerhet men dven andra
sakerhetsomraden berors. Utdver de lagstiftningar som sammanfattas har finns det flera
andra relevanta lagstiftningar som inte riktar sig specifikt mot energisektorn, exempelvis
dataskyddsférordningen (GDPR).
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Sakerhetsarbete bidrar till en resilient energiférsorjning

Energiforsorjningen ar helt avgdrande for samhallets forsorjningstrygghet. Ett
omfattande, langvarigt avbrott far konsekvenser for manga samhallsviktiga verksamheter
och for totalforsvaret. Darfor ska de mest nodvandiga funktionerna inom
energiforsorjningen kunna uppratthallas vid kriser i fredstid, men aven vid hojd
beredskap och krig.

Sakerhets- och beredskapsfragor ar en viktig del i att skydda vart energisystem och vart
samhalle i stort. | takt med omvarldsutvecklingen av 6kade hot, risker och ett 6kat militart
krigshot med vapnad konflikt blir ett kontinuerligt och langsiktigt sakerhetsarbete allt
vasentligare. Detta i kombination med energisektorns roll som kritisk fér samhallets
forsorjningstrygghet forstarker ytterligare behoven genom den ¢kande elektrifieringen
och klimatomstallningen.

| takt med att hoten férandrats sa vaxer nu dven kraven pa effektiv cybersakerhet,
resiliens och beredskap fran lagstiftare och tillsynsmyndigheter. Resiliens handlar om att
vid en handelse sa snabbt som mojligt aterkomma till normaldrift, och att dra lardomar av
handelsen. Riskanalyserna har fordndrats fran att analysera kriser till att omfatta hela
hotskalan under grazon med cyberattacker, sabotage och spionage samt
desinformationsspridning till att dven ta hojd for ett totalforsvarsperspektiv i
verksamhetsplanering och beslut.

Exempel pa nuvarande och kommande regleringar for energisektorn redovisas nedan.
Genom att infora nya krav och kontinuerligt folja upp atgarder och regelefterlevnad kan
energibranschen tillsammans battre ta sig an dagens och framtidens hot och risker nar
det galler att sdkerstalla resilient energiforsoérjning och minimera avbrott.
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Checklista for foretag inom energisektorn

Denna checklista ar inte avsedd att vara komplett utan syftar till att ge en dversiktlig bild
av aktiviteter som foretag inom energisektorn behover beakta inom sdkerhetsarbetet for
regelefterlevnad. Tillsammans ingar att kontinuerligt folja upp den digitala och fysiska
miljén, personal och leverantérer samt konsulter som har tillgang till uppgifter i system
och anlaggningar. En dvergripande planering for inforande av atgarder, uppféljning och
oversyn rekommenderas.

1.

10.

11.

12.

13.

14.

Utvardera aktuellt tillstand i verksamheten. Gor en grundlig bedémning av ditt
foretags befintliga policys, processer, rutiner och formagor. ldentifiera styrkor,
svagheter och luckor enligt en SWOT- eller GAP-analys.

Utvardera sdkerheten for kritisk infrastruktur. Sarskilt natverk och system samt
produkter for att i forsta hand minimera stérningar och avbrott i produktion,
distribution och handel med energi.

Forsta regelkrav. Bekanta dig med regleringar och bestémmelser. Forsta vad som
forvantas och vilka krav som stélls nar det géller sékerhetsatgarder. Beakta sarskilt de
sektorspecifika reglerna for energisektorn som ar skall krav om verksamheten
omfattas.

Identifiera och hantera risker. Utveckla en riskhanteringsstrategi dar pdverkan och
konsekvenser pa féretaget ekonomi och varumarke, cybersidkerheten, den fysiska
miljén och personalen omhandertas. Identifiera potentiella hot, risker och
sarbarheter som ar generella och specifika for din verksamhet. Prioritera risker
baserat pa konsekvens och sannolikhet.

Implementera sakerhetsatgarder. Exempelvis forbattra natverkssakerheten,
implementera kontrollpunkter regelbundet, utveckla intrangsdetekteringssystem och
atkomstkontroller. Harda utrustning. Uppdatera programvara regelbundet och
korrigera kanda sarbarheter sa snart som mojligt.

Anvand den informationssdkerhets som kravs och sikra kommunikationskanaler vid
behov. Kryptera skyddsvarda data under 6verforing och anvand sékra protokoll.
Utbilda personal. Utbilda anstéllda i policys och rutiner for sakerhet. Se till att de
forstar verksamhetens ansvar kopplat till sin roll nar det géller att uppréatthalla
sakerheten.

Ova personalen. Framja en sikerhetsmedveten kultur inom organisationen for att
forebygga incidenter och 6ka medvetenheten om hot och risker genom 6vningar.
Uppratta plan fér hantering av incidenter. Definiera och dokumentera procedurer for
hantering specifikt for cybersakerhetsincidenter.

Uppratta andra planer. Planer for kontinuitetshantering, beredskapsplan, planer for
manuell hantering samt aterstéllningsplaner efter eventuella incidenter for att
minimera storningar och avbrott.

Uppratta kommunikationskanaler och féorbered kommunikation och budskap internt
och externt. For att lattare sortera och rapportera ldagesbilder och reagera pa
eventuella tilloud, olyckor och kriser eller inkommande information som behdver
omhandertas.

Samarbeta och dela information. Samarbeta med andra foretag, organisationer och
tillsynsorgan. Dela hotinformation och |ar dig av andras erfarenheter.

Dokumentera regelefterlevnad. Uppratthall register dver efterlevnadsarbete.
Dokumentera principer, procedurer och sakerhetskontroller. Har ar standarder ett
bra verktyg att ta hjalp av.

Medverka vid interna och externa granskningar. Var beredd pa och medverka aktivt
vid myndighetstillsyn, revisioner och beddmningar.

3 (16)



ENERGIFORETAGEN SVERIGE - SWEDENERGY - AB

Gallande och kommande regleringar

1. Direktivet om néat- och informationssédkerhet (NIS)

Kort om direktivet

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen,
eller NIS-direktivet som tradde i kraft 2016 och var den forsta EU-omfattande
cybersdkerhetslagstiftningen. NIS-direktivet ar uppbyggt kring fyra huvuddelar:

1 Stdrkande av den nationella cybersakerhetskapaciteten, sarskilt genom antagande av
en nationell strategi for cybersakerhet, inrattande av en eller flera nationella
behoriga myndigheter for cybersakerhet och inrdttande av minst en enhet for
hantering av cybersdkerhetsincidenter (CSIRT-enhet).

2 Inrattande av en ram for samarbete mellan medlemsstaterna, och i synnerhet
inrattandet av samarbetsnatverket som bestar av foretradare for medlemsstaterna,
kommissionen och Enisa och CSIRT-natverket (som bestar av foretradare for
nationella CSIRT-enheter och CERT-EU i syfte att underlatta informationsutbyte om
potentiella risker och sarbarheter.

3 Forstarkning av sakerheten for leverantorer av samhallsviktiga tjanster genom
minimikrav pa sakerhet och rapportering av incidenter som kan ha en betydande
inverkan pa relevanta nationella myndigheter:

4 Inférande av gemensamma europeiska cybersakerhetsregler for leverantorer av
digitala tjanster pa omradena molntjanster, sékmotorer och internetbaserade
marknadsplatser.

Syftet med NIS-lagstiftningen ar att uppna en hog niva av sdakerhet i natverk och
informationssystem for samhallsviktiga tjanster. Detta ska uppnas genom krav pa
inforande av systematiskt och riskbaserat informationssakerhetsarbete och
incidentrapportering. Organisationen ska ocksa vidta sakerhetsatgarder for att hantera
risker och sakerstélla kontinuitet. Nuvarande NIS-direktivet genomférdes i svensk ratt
2018 genom Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster (NISL) och Férordning (2018:1175) om informationssakerhet for samhallsviktiga
och digitala tjanster (NISF). NIS-lagen géller inte om sakerhetsskyddslagen ar tillamplig
enligt 8 § NISL. Myndigheten for samhallsskydd och beredskap (MSB) har foreskriftsratt.

Medlemsstaterna ska faststélla regler om sanktioner fér dvertradelse av nationella
bestammelser som har antagits enligt NIS-direktiv och vidta alla nédvandiga atgarder for
att se till att de tilldmpas. Sanktionerna ska vara effektiva, proportionella och
avskrackande.

Betydelse/konsekvenser for energisektorn

Energisektorn omfattades redan av NIS-direktivet, med el, gas och olja som delsektorer.
Anmalningsplikt rader for de som identifierat sig som NIS-leverantor enligt MSBFS 2024:4
foreskrifter om anmalan och identifiering av leverantorer av samhallsviktiga tjanster.

Energimyndigheten har tagit fram sektorsspecifik foreskrift Statens Energimyndighets
foreskrifter och allmanna rad om riskanalys och sakerhetsatgarder for natverk och
informationssystem inom energisektorn (STEMFS 2021:3). Samt vagledning pa
foreskriften: Véagledning till Statens Energimyndighets foreskrifter och allménna rad om
riskanalys och sdkerhetsatgarder for natverk och informationssystem inom energisektorn
(ER 2022:17).
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Efterlevnad av regelverket foljs upp genom tillsyn. For energiforsorjningen ar det
Energimyndigheten som ar tillsynsmyndighet for hela NIS-lagstiftningen.

2. Direktivet om nat- och informationssakerhet (NIS2)

Kort om det direktivet och lagstiftningen

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersdkerhetsniva i hela unionen, eller NIS2-direktivet
som tillhandahaller en réattslig ram for att halla jdmna steg med den 6kade digitaliseringen
och en fordnderlig hotbild mot cybersakerheten.

| kommissionens 6versyn av NIS-direktivet drogs slutsatsen att genomfdrandet av
direktivet visade sig vara en utmaning pa grund av dess begrdnsade tillampningsomrade,
dess brist pa tydlighet nar det galler tillampningsomrade och befogenheter, men ocksa pa
grund av den ineffektiva kontrollen av efterlevnaden pa medlemsstatsniva och alltfor
stora skillnader mellan de nationella strategierna. NIS2-direktivet antogs i syfte att bredda
dess tillampningsomrade. Kommissionen kan lamna delegerade akter kopplat till
genomférandet av kraven i NIS2-direktivet for att anpassa och harmonisera reglerna pa
EU-niva.

| Sverige kommer NIS2-direktivet att implementeras genom en ny lag,
cybersdkerhetslagen och en ny forordning, cybersidkerhetsforordningen (ej faststallda
annu). Den nu gallande NIS-lagen och férordningen om informationssakerhet for
samhallsviktiga och digitala tjanster ska da upphévas.

Enligt NIS2-direktivet ar medlemsstaterna skyldiga att ytterligare starka sin
cybersdkerhetskapacitet genom att utvidga tillampningsomradet for sina nationella
cybersdkerhetsstrategier och genom att 6ka sitt samarbete. Dessutom maste de inratta
ramar for hantering av cybersakerhetskriser och en samordnad sarbarhetsrapportering.
Det europeiska samarbetet utvidgas ocksa, bade pa strategisk och teknisk niva, men
ocksa pa krishanteringsniva genom inrdttandet av ett nytt natverk, Cyber Crisis Liaison
Organisation Network (CyCLONe).

En av de storsta forandringarna dr den enorma utvidgningen av tillampningsomradet for
NIS2 jamfort med NIS-direktivet. NIS2 omfattar 18 sektorer, daribland energisektorn.
Forutom nya sektorer har ocksa nya typer av enheter inom befintliga sektorer lagts till i
direktivets tillampningsomrade. Distinktionen mellan "vadsentliga" och "viktiga" enheter
gbrs nu pa grundval av enhetens storlek, dess omsattning och vilken typ av enhet det ror
sig om. "Vasentliga" och "viktiga" entiteter som omfattas av direktivet maste vidta
lampliga atgarder for att hantera riskerna for sakerheten i sina natverks- och
informationssystem och for att forebygga incidenter eller mildra effekterna av incidenter.
| NIS2-direktivet faststélls ocksa mer omfattande regler kring incidentrapportering till
nationella behériga myndigheter.

Overtradelser kan resultera i betydande ekonomiska sanktioner. Vasentliga entiteter som
overtrader artikel 21 eller 23, kan fa sanktionsavgifter pa hogst 10 000 000 EUR eller
hogst 2 % av den totala globala arsomséttningen under det foregaende rakenskapsaret
for det foretag som den vésentliga entiteten tillhor, beroende pa vilken siffra som ar
hogst.
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Betydelse/konsekvenser for energisektorn

Forslag till lag om andring i lagen (2025:000) om cybersakerhet féreslas trada i kraft 1
augusti 2025. Energisektorn dr utpekad som vasentlig entitet och omfattades redan av
NIS-direktivet, med el, gas och olja som delsektorer. | NIS2-direktivet tillkommer inom
energisektorn fjarrvarme och fjarrkyla. Enligt NIS2 maste verksamheterna utféra
sjalvutvdrdering och sjalvregistrering genom anmalningsplikt for att informera
myndigheterna om de kriterier som faststalls i lagstiftningen. Energimyndigheten foreslas
bli tillsynsmyndighet for energisektorn. Las “Nya regler om cybersakerhet” i
delbetdnkande pa regeringens webbplats.

3. Kritiska entiteters motstandskraft (CER)

Kort om direktivet

Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstandskraft, eller CER-direktivet, som syftar till att starka kritiska
entiteters motstandskraft mot en rad hot och risker. Direktivet tradde i kraft den 16
januari 2023. EU-landerna har nu fram till den 17 oktober 2024 pa sig att anta nationell
lagstiftning for att inférliva direktivet. Prelimindrt kommer den svenska
implementeringen ske genom den nya lag som trader i kraft forst under 2025. De
behoriga myndigheterna ska sedan anvdnda férteckningen i Bilagan till CER-direktivet for
att géra en riskbeddémning senast den 17 januari 2026.

| CER-direktivet konstateras att kritiska verksamhetsutdvare spelar en avgorande roll for
att uppratthalla viktiga samhallsfunktioner eller central ekonomisk verksamhet pa den
inre marknaden. Det ar darfor enligt direktivet viktigt att det pa unionsniva skapas en
reglering som syftar till att starka kritiska verksamhetsutdvares motstandskraft genom att
faststalla harmoniserade minimiregler. Det ar ocksa viktigt att bista verksamhetsutévarna
genom enhetligt stod och tillsynsatgarder. Syftet ar att starka kritiska
verksamhetsutovares motstandskraft och formaga att tillhandahalla samhallsviktiga
tjdnster inom bland annat energisektorn. Det innebéar dkade krav pa fysisk sékerhet och
personalsdkerhet.

Genom CER-direktivet upphavdes radets direktiv 2008/114/EG av den 8 december 2008
om identifiering av, och klassificering som, europeisk kritisk infrastruktur och bedémning
av behovet att starka skyddet av denna (ECI-direktivet).

| radets direktiv 2008/114/EG foreskrivs ett forfarande for att klassificera infrastruktur i
energi- och transportsektorerna som europeisk infrastruktur, vars driftstérning eller
forstorelse skulle fa betydande gransoverskridande konsekvenser i minst tva
medlemsstater. Vid utvarderingen av det direktivet konstaterades att
sakerhetsatgdrderna i det direktivet inte ar tillrackliga for att forhindra alla stérningar fran
att uppsta. Det ar darfor nodvandigt att sdkerstalla att risker redovisas battre, att skapa
enhetlighet i rollen och uppgifterna for kritiska verksamhetsutovare och att anta
unionsregler for att starka kritiska verksamhetsutévares motstandskraft. Kritiska
verksamhetsutovare bor kunna 6ka sin formaga att forebygga, skydda sig mot, reagera
pa, sta emot, begransa, absorbera, anpassa sig till och aterhamta sig fran incidenter som
kan stora tillhandahallandet av samhallsviktiga tjanster.

Vidare anges i direktivet att kritiska verksamhetsutévare behover rustas battre eftersom
det finns en dynamisk hotbild och ett 6kande dmsesidigt beroende mellan infrastruktur
och de olika sektorerna. Direktivet syftar till att astadkomma en solid harmoniseringsniva
nar det géller de sektorer och kategorier av verksamhetsutdvare som omfattas av
tillampningsomradet. Direktivet inrattar en 6vergripande ram for att hantera kritiska
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verksamhetsutovares motstandskraft med hansyn till alla faror, oberoende av om det ar
naturliga faror eller orsakade av manniskan, olyckshandelser eller avsiktligt framkallade
faror (skal 1-4).

Riskbedémning av medlemsstaterna

Kommissionen ges i direktivet befogenhet att anta en delegerad akt for att komplettera
direktivet med en icke uttommande forteckning dver samhallsviktiga tjanster inom de
sektorer och undersektorer som omfattas av direktivet. De behoriga myndigheterna ska
anvanda forteckningen for att goéra en riskbedémning senast den 17 januari 2026
(medlemsstaternas riskbeddmning). Medlemsstaternas riskbedémningar ska innehalla en
redogorelse for relevanta risker for naturolyckor och risker orsakade av manniskan,
inbegripet risker av sektorsdvergripande eller gransoverskridande slag, olyckor,
naturkatastrofer, hot mot folkhalsan och hybridhot eller andra antagonistiska hot.

Inom tre manader fran att riskbedémningen har gjorts ska medlemsstaten forse
kommissionen med relevant information om de typer av risker som har identifierats och
resultatet av riskbeddmningen per sektor och undersektor.

CER-direktivet handlar inte direkt om cybersakerhet, men det definierar tydligt dess
forhallande till NIS2-direktivet. Enligt skal 9 och artikel 1.2 i CER-direktivet ska detta
direktiv inte tillampas pa fragor som omfattas av NIS2-direktivet. Mot bakgrund av
forhallandet mellan kritiska entiteters fysiska sakerhet och cybersakerhet ska
medlemsstaterna dock sédkerstélla att de tva direktiven genomfors pa ett samordnat satt.
Enligt artikel 9.6 i CER-direktivet maste det dessutom finnas en viss samordning mellan
den nationella behoériga CER-myndigheten och den nationella behériga myndigheten for
NIS2-direktivet for att sakerstalla att luckor inte finns.

Medlemsstaterna ska faststélla regler om sanktioner fér dvertradelse av de nationella
atgarder som antagits enligt detta direktiv och vidta alla nédvandiga atgarder for att
sakerstalla att de tilldmpas. Sanktionerna ska vara effektiva, proportionella och
avskrackande.

Betydelse/konsekvenser for energisektorn

Forslag till lag om motstandskraft hos kritiska verksamhetsutovare foreslas trada i kraft 1
augusti 2025. Energisektorn, med delsektorerna elektricitet, fjarrvarme eller fjarrkyla,
olja, gas och vdtgas kommer att omfattas. Senast sommaren 2026 ska
tillsynsmyndigheterna identifiera vilka kritiska verksamhetsutdvare som anges i CER-
direktivets bilaga som ska omfattas av den nya lagen. Undantagna ar laddningsoperatérer
som har ansvar for forvaltning och drift av en laddningspunkt inte omfattas av CER-
direktivet.

En av skillnaderna mellan CER och NIS-2 direktivet ar att enligt CER-direktivet ska kritiska
entiteter identifieras och pekas ut av medlemsstaterna. Om en tillsynsmyndighet pekar ut
en verksamhet att omfattas av lag om motstandskraft hos kritiska verksamhetsutévare, sa
kommer dven de verksamhet lyda under den nya cybersakerhetslagen, som vasentlig
verksamhet. Energimyndigheten foreslas bli tillsynsmyndighet for CER-lagstiftningen for
energisektorn.

De nya lagforslagen, lagen om cybersdkerhet och lag om motstandskraft hos kritiska
verksamhetsutdvare kommer krava forandringar flera andra lagar, bland annat
sakerhetsskyddslagen, offentlighets- och sekretesslagen samt lagen om brottsregister.
Dessa andringar foreslas trada i kraft 2025. Utredningen i sin helhet kan ldsas pa
regeringens webbplats har.
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4. Néatkod for cybersakerhet vid gransoverskridande elfloden (NC CS)

Kort om férordningen

Natkod om sektorsspecifika regler for cybersakerhetsaspekter av granséverskridande
elfloden (NC CS) syftar till att faststalla en europeisk standard for cybersakerhet for
gransoverskridande elfldden. Har inbegrips regler om gemensam riskbedémnings- och
riskhanteringsprocess, sdakerhetskrav, évervakning, rapportering och krishantering.
Natforeskrifter ar rattsligt bindande i alla medlemsstater. Forordningen kompletterar
EU:s forordning (EU) 2019/943 genom att faststalla natforeskrifter for sektorsspecifika
regler som ror cybersdkerhetsaspekter av gransoverskridande elfléden. Tradde i kraft den
13 juni 2024.

Forordningen syftar till att harmonisera regler och forfaranden mellan medlemsléanderna
for att forbattra samarbetet och hantera cyberhot pa ett effektivt satt. Den omfattar
ocksa gransoverskridande elfloden i sammankopplade digitaliserade kraftsystem.
Férordningen betonar vikten av att hantera cybersékerhetsrisker for att uppratthalla en
saker elforsorjning och sakerstalla hoga cybersdkerhetsnivaer inom energisektorn.
Digitalisering och cybersakerhet ar avgorande for att tillhandahalla samhallsviktiga
tjdnster och ar av strategisk betydelse for kritisk energiinfrastruktur.

Entiteter som identifieras som entiteter med stor paverkan och kritisk paverkan kommer
att behova inratta ett riskhanteringssystem for cybersdkerhet, om det inte redan finns pa
plats. Natforeskrifterna kraver att entiteter med stor paverkan och kritisk paverkan
inrdttar ett sddant ledningssystem for informationssdkerhet for att hantera
cybersdkerhetsriskerna och genomférandet av cybersakerhetskontroller, beroende pa
typen av enheter. De allmanna kraven pa ett ledningssystem, ar huvudsakligen harledda
fran ISO/IEC 27001-standarden, men det kravs inte att enheter foljer specifikt denna
standard eller certifieras mot standarden.

Den omfattar ocksa floden for informationsutbyte om cybersakerhet for att sakerstalla
information i ratt tid, framja snabba och samordnade reaktioner fran berérda parter och
tillhandahalla regler for incidenthantering och krishantering. Dessutom omfattar
natforeskrifterna en ram for cybersakerhetsévningar for att forbattra alla operatorers
beredskap, regler for skydd av informationsutbyte och en ram fér 6vervakning, rik
markning och rapportering.

Overtradelser kan i nulaget inte resultera i ekonomiska sanktioner.

Betydelse for elenergisektorn

Vilka entiteter som omfattas identifieras och pekas ut av medlemsstaterna.
Energimyndigheten ar av regering utsedd till Sveriges behoriga myndighet for NC CS.
Senast varen 2025 ska tillsynsmyndigheten identifiera vilka kritiska verksamhetsutovare
som omfattas av den nya forordningen. NC CS har direkta konsekvenser for elsektorn,
och i synnerhet for den typ av enheter som anges nedan:

e |everantorer

e systemansvariga for distributionssystem
e systemansvariga for dverforingssystem
e producenter

e aggregatorer

e lagringsoperatorer

o efterfrageflexibilitet aktorer

8 (16)
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e elhandlare elhandelsféretag

5. Al-rattsakt

Kort om férordningen

Den 12 juli 2024 offentliggjordes Europaparlamentets och radets forordning om
harmoniserade regler for artificiell intelligens (Al) och om dndring av vissa
unionslagstiftningsakter. Férordningen ska tilldmpas fullt ut tva ar efter att den tratt i
kraft vilket troligtvis sker under varen 2026 i Sverige.

| forslaget till forordning faststalls féljande:

e Bredtilldmplighet: Paverkar leverantorer, spridare, importoérer, distributorer och
tillverkare av Al-system inom EU, inbegripet dem vars Al-utdata anvands i EU, oavsett
var de befinner sig.

e Stranga efterlevnadskrav: Upprattar rigorosa efterlevnadskrav, med undantag for
militar-, forsvars- och forskningsandamal.

e Krav pa verkstallighet: Fortydligar tillampningsomradet, kraven och konsekvenserna
av Al

e Praktiska strategier for efterlevnad: Betonar vikten av Al-styrningsprogram och
proaktivt engagemang for att uppna efterlevnad.

Vidare innehaller den séarskilda regler for Al-system som skapar en hog risk for fysiska
personers halsa och sakerhet eller grundldggande rattigheter. De omfattar regler om
riskhanteringssystem, data och dataférvaltning, teknisk dokumentation, registerféring,
transparens och tillhandahallande av information till anvandare, mansklig tillsyn och
noggrannhet, robusthet och cybersidkerhet. Utdver detta faststalls i forordningen regler
om skyldigheter for leverantdrer och anvandare av Al-system med hog risk och andra
parter. Enheter inom energisektorn som anvander eller dvervager att anvanda Al-system
som betraktas som Al-system med hog risk maste erkanna de regler som faststélls i
rattsakten om artificiell intelligens.

Overtradelser av Al-férordningen kan resultera i betydande ekonomiska sanktioner.
Sanktionsavgifterna kan uppga till tre procent (3 %) av ett foretags globala arsomsattning.
For dvertradelser av forbudet mot anvandning av Al-system inom Riskgrupp 1 kan
sanktionsavgifter uppga till motsvarande sju procent (7 %).

Betydelse for energisektorn

Al-forordningen foreslas trada i kraft 2 augusti 2026. Al-forordningen far ett brett
tillampningsomrade. Producenter, importorer, aterforséljare och anvandare av Al-system
omfattas alla, i varierande grad av Al-férordningens bestammelser, inklusive dess
ansvarsbestammelser. Al-system med hog risk omfattas som Al-system som ar avsedda
att anvandas som sdkerhetskomponenter vid forsorjning av vatten, gas, vdarme och el.

Regeringen har beslutat att tillsatta en utredning for att se dver behovet av nationella
anpassningar till foljd av EU:s nya forordning om Al (Al-forordningen). Uppdraget ska
slutredovisas senast den 30 september 2025 till Finansdepartementet. Det finns dnnu
inget besked om vilken svensk myndighet som kommer fa det évergripande ansvaret.
Dock finns forvantningar pa att Integritetsmyndigheten (IMY) forvantas bli ansvarig
myndighet for Al-férordningen.

9 (16)
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6. Cybersdkerhetsakten

Kort om den kommande lagstiftningen

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersdkerhetsbyra) och om cybersakerhetscertifiering av
informations- och kommunikationsteknik och om upphavande av férordning (EU) nr
526/2013 (cybersdkerhetsakten) ar till alla delar bindande och direkt tillamplig i alla
medlemsstater. | cybersdkerhetsakten faststalls mal, uppgifter och organisatoriska fragor
som ror Enisa och en ram for inrdttandet av europeiska ordningar for
cybersdkerhetscertifiering.

Utdver reglerna om Enisa inrattas genom cybersakerhetsakten en europeisk ram foér
cybersakerhetscertifiering som faststaller de viktigaste dvergripande kraven for
europeiska ordningar for cybersakerhetscertifiering. Cybersakerhetsakten gor det ocksa
maijligt att erkdnna och anvdnda europeiska cybersakerhetscertifikat och EU-forsakringar
om overensstammelse for IKT-produkter, IKT-tjanster eller IKT-processer i alla
medlemsstater. IKT star for Informations- och kommunikationstjanster. Enligt skélet till
forordningen ar assuransnivan i ett europeiskt certifieringssystem en grund for
fortroende for att en IKT-produkt, IKT-tjanst eller IKT-process uppfyller sakerhetskraven i
en specifik europeisk ordning for cybersdkerhetscertifiering.

Forslaget gar ut pa att andra tillampningsomradet for den europeiska ramen for
cybersdkerhetscertifiering i cybersakerhetsakten sa att den omfattar "forvaltade
sakerhetstjanster". Den foreslagna andringen ska géra det mojligt att i framtiden anta
europeiska certifieringssystem for "hanterade sédkerhetstjanster" som omfattar omraden
som incidenthantering, penetrationstester, sakerhetsrevisioner och konsulttjanster.
Certifiering ar avgorande for att sdkerstalla en hog kvalitetsniva och tillforlitlighet hos
dessa mycket kritiska och kadnsliga cybersakerhetstjanster som hjélper féretag och
organisationer att forebygga, upptacka, reagera pa eller aterhdamta sig fran incidenter.
Enligt forslaget ska leverantorer av hanterade sakerhetstjanster anses vara vasentliga
eller viktiga entiteter som tillhér en sektor med enligt NIS2-direktivet.

Betydelse for energisektorn indirekt

Syftet med cybersdkerhetscertifieringen ar att 6ka fortroendet fér och sdakerheten for IKT-
produkter, IKT-tjanster och IKT-processer. Enligt férordningen ar styrsystem for industriell
automation och smarta néat bara nagra exempel dér certifiering redan anvands i stor
utstrackning eller sannolikt anvands inom en snar framtid.

Forsvarets Materielverk (FMV) ar nationell tillsynsmyndighet for
cybersdkerhetscertifiering.

7. Rattsakt om cyberresiliens (CRA)

Kort om den kommande lagstiftningen

Forslag till Europaparlamentets och radets férordning om overgripande
cybersdkerhetskrav for produkter med digitala element och om dndring av férordning
(EU) 2019/1020. Forordningen ar fortfarande ett utkast, och det har foreslagits att den
ska tillampas fran och med 24 manader efter dagen for ikrafttradandet med nagra fa
undantag.

Enligt forordningens skal foreslas rattsakten om cyberresiliens eftersom EU:s nuvarande
rattsliga ram inte tar upp cybersdkerheten for icke-inbyggd programvara, dven om
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cybersdkerhetsattacker i allt hogre grad riktar sig mot sarbarheter i dessa produkter,
vilket orsakar betydande samhalleliga och ekonomiska kostnader.

Med hanvisning till den europeiska ordningen fér cybersakerhetscertifiering enligt
forordning (EU) 2019/881 forutsatts produkter med digitala delar som har certifierats
overensstdmma med de vasentliga kraven i rattsakten om cyberresiliens. Det har dock
sagts att den befintliga unionslagstiftningen om cybersédkerhet, inbegripet [direktiv
(NIS2)] och Europaparlamentets och radets férordning (EU) 2019/881 15, inte direkt
omfattar obligatoriska krav pa sdkerhet for produkter med digitala delar.

| forslaget till forordning faststalls skyldigheter for tillverkare, importérer och
distributorer. Enligt forslaget till férordning ska tillverkarna, nar de slapper ut en produkt
med digitala delar pa marknaden, sakerstalla att den har utformats, utvecklats och
tillverkats i enlighet med de vasentliga kraven i avsnitt 1 i bilaga I. Tillverkaren &r ocksa
skyldig att underrétta Enisa om alla aktivt utnyttjade sarbarheter i produkten med digitala
element. Enligt den féreslagna forordningen maste tillverkaren utféra en bedémning av
produktens dverensstdmmelse med digitala element.

Betydelse/konsekvenser for energisektorn

Syftet ar att sdkerstalla utvecklingen av sakra produkter med digitala element genom att
sakerstalla att hard- och mjukvaruprodukter slapps ut pa marknaden med farre
sarbarheter och att tillverkarna tar sdkerheten pa allvar under en produkts hela livscykel.
Den foreslagna forordningen syftar ocksa till att skapa forutsattningar som gor det mojligt
for anvandare att ta hansyn till cybersdkerhet nér de véljer och anvander produkter med
digitala element.

8. Forslag till forordning om EU:s rattsakt om cybersolidaritet (CSA)

Kort om den kommande lagstiftningen

Forslag till Europaparlamentets och Radets forordning om atgarder for att starka
solidariteten och kapaciteten i unionen att upptacka, forbereda sig infér och hantera
cyberhot och cybersdkerhetsincidenter. Férordningen ar fortfarande ett utkast och blir i
alla delar bindande och direkt tillamplig i alla medlemsstater efter dagen for
ikrafttradandet. Forordningen syftar till att starka solidariteten pa unionsniva for att
battre upptacka, forbereda sig for och reagera pa hot och incidenter mot
cybersakerheten. Detta mal uppnas genom:

e Eneuropeisk cyberskdld Utplacering av en alleuropeisk infrastruktur for att bygga
upp och forbattra gemensam kapacitet for upptackt av och medvetenhet om
cyberhot.

e En mekanism for cyberkriser for att starka beredskapen genom att testa entiteter
inom mycket kritiska sektorer, som energi, for potentiella sarbarheter och hjalpa
medlemsstaterna att forbereda sig for, reagera pa och omedelbart dterhamta sig fran
betydande och storskaliga cybersakerhetsincidenter. Stod till incidenthantering ska
ocksa goras tillgangligt for unionens institutioner, organ och byraer.

e En europeisk mekanism for granskning av cyberincidenter. For att granska och
beddma specifika betydande eller storskaliga incidenter.

Enisa ar ett expert centrum for cybersdkerhet pa EU-niva. Enisa bistar idag som EU
unionens organ och medlemsstaterna vid utarbetandet och genomférandet av unionens
politik pa cybersakerhetsomradet, stoder kapacitetsuppbyggnad och beredskap i hela
unionen, framjar samarbete, bidrar till att 6ka cybersidkerhetskapaciteten pa unionsniva,
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framjar anvandningen av europeisk cybersdkerhetscertifiering och en hog niva av
medvetenhet om cybersdkerhet. Enisa tillhandahaller sekretariatet for CSIRT-natverket
och stéder medlemsstaterna nar det galler operativt samarbete inom CSIRT-natverket.

Betydelse for energisektorn

Cyberkrismekanismen ska stddja beredskapsatgarder, inbegripet samordnade
beredskapstester eller sa kallade stresstester av entiteter som ar verksamma inom
mycket kritiska sektorer i hela unionen. Kommissionen ska identifiera de berérda
sektorerna, eller delsektorerna, bland de sektorer som dr mycket kritiska och som
fortecknas i bilagan i NIS2-direktivet, fran vilket enheter kan bli féremal fér samordnade
beredskapstester. Energisektorn ar en av dessa sektorer.

Enisa anordnar dven regelbundet cybersdkerhetsdévningar pa unionsniva som féretag kan
delta i och utarbeta tekniska lagesrapporter om cybersakerhet.

9. Sakerhetskyddslagstiftning

Kort om lagstiftningen

For att starka sdkerhetsskyddet infordes den 1 april 2019 den nya sakerhetsskyddslagen
(2018:585). | sakerhetsskyddslagen finns bland annat bestammelser om
verksamhetsutovarens ansvar, sakerhetsskyddsanalys och sdkerhetsskyddsatgarder, samt
om tillsynsmyndigheternas ansvar. Varje verksamhet ska sjalva utreda och bedéma om
och i vilken omfattning verksamheten omfattas av sdkerhetsskyddslagen och kraven pa
sakerhetsskyddsatgarder. Bedomningen gors i en sakerhetsskyddsanalys. Exempel pa
frammande makts metoder for underréttelseinhamtning ar dppna kéllor, signalspaning,
cyberspionage mot skyddsvarda verksamheter i syfte att stjala information eller att
forbereda sabotage, flyg- och satellitspaning, traditionell personbaserad inhamtning.

For att starka skyddet for Sveriges sdakerhet ytterligare finns sedan 1januari 2021 flera
andringar i andring i sakerhetsskyddslagen. Den 1 december 2021 kom &dven en ny
sakerhetsskyddsforordning (2021:955) for att ytterligare starka verksamheter.
Forordningen innehaller kompletterande bestammelser till sakerhetsskyddslagen. |
forordningen behandlas bland annat sdakerhetsskyddschefens roll, informationssakerhet
och sakerhetsprovning.

Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1) innehaller
kompletterande bestammelser till sédkerhetsskyddslagen och
sakerhetsskyddsforordningen, och galler fran 1 mars 2022. Till kraven pa
sakerhetsskyddsatgarder finns flertalet vagledningar fran Sakerhetspolisen som bland
annat omfattar sdkerhetsskyddanalys, informationssakerhet, fysisk skydd och
personalsdkerhet med flera.

Sanktionsavgifterna i sakerhetsskyddslagen hojs kraftigt

En sanktionsavgift ska bestammas till Iagst 25 000 kronor och som mest till det hogsta av
120 miljoner kronor eller tva procent av verksamhetsuttvarens totala globala
arsomsattning under féregdende rakenskapsar. Andringar i sdkerhetsskyddslagen
(2019:585) foreslas trada i kraft 1 augusti 2025.

Sektorspecifika tillsynsmyndigheter fér energisektorn
Svenska kraftnat och Energimyndigheten far utfarda foreskrifter om sakerhetsskydd for
enskilda verksamhetsutdvare inom el- och energiférsoérjning. For elférsorjningen ar



ENERGIFORETAGEN SVERIGE - SWEDENERGY - AB 13 (16)

Svenska kraftnat (Svk) tillsynsmyndighet. For ovriga energislag ar Energimyndigheten
tillsynsmyndighet for sakerhetsskyddet fran den 1 december 2021. Respektive
tillsynsmyndighet tar fram foreskrifter och sarskilda blanketter fér anmalningar som
kompletterar Sakerhetspolisens vagledningar. Se respektive tillsynsmyndighets hemsida.

Forsvarsmaktens foreskrifter om signalskyddstjansten galler alla verksamhetsutévare som
ska anvanda kryptografiska funktioner fér att kommunicera sdkerhetsskyddsklassificerade
uppgifter till ett informationssystem utanfor verksamhetsutévarens kontroll.

Offentlighets- och sekretesslagens (OSL) regler om sekretess maste vara tillampbara for
att uppgifter ska vara sakerhetsskyddsklassificerade. Foretagen ska darfor géra en
prévning om en uppgift skulle ha omfattats av sekretess enligt den lagen, om den hade
varit tillamplig dven for dem. Enskilda verksamhetsutdvare behover hanvisa till den
bestammelse i OSL som sekretessen avseende en viss handling eller uppgift hanfors till,
for att underlatta en korrekt hantering och transparens nar det galler
sakerhetsklassificerade uppgifter och handlingar.

En sanktionsavgift ska bestammas till lagst 25 000 kronor och hégst 50 000 000 kronor
enligt Lag (2021:952). Néar sanktionsavgiftens storlek bestdms ska sarskild hansyn tas till
de omstandigheter som anges.

Betydelse for energisektorn

Sakerhetslaget ar allvarligt i Sverige. Omvarldsférandringar och globalisering har flyttat
granserna for den nationella sdkerheten. Det har lett till ett behov av att
sakerhetsskyddslagstiftningen nu omfattar fler samhallssektorer, som vissa delar av
energisektorn som bedriver verksamhet som ar av betydelse for Sveriges sdkerhet eller
som omfattas av ett for Sverige forpliktande internationellt dtagande om sakerhetsskydd.

Innehavare av verksamheter har ett stort ansvar att se till att svara mot samhallets krav
pa sakerhetsskydd som bland annat innebér att skyddsvarda uppgifter inte kommer i
oratta hander, vilket om sa sker, kan leda till skada for Sverige. Det ar darfor viktigt att
alla dgare av verksamhet inom energisektorn arbetar systematiskt med att klassificera
sina informationstillgangar och darefter vidtar nédvandiga atgarder for att skydda dessa
tillgdngar sa att endast de som har behov och ar behériga har tillgang till dem.

Om ni har signalskyddsutrustning eller sdkerhetsskyddsklassificerade uppgifter som inte
omfattas av sdkerhetsskyddsavtal sa ar det dndock att betrakta inom ramen for er
sakerhetskansliga verksamhet. For handledning se ”Att sakerhetsskyddsklassificera
skyddsvarda uppgifter” fran Energiféretagen Sverige.

10. Riskberedskap inom elsektorn

Kort om den géllande lagstiftningen

| Europaparlamentets och radets férordning (EU) 2019/941 av den 5 juni 2019 om
riskberedskap inom elsektorn och om upphéavande av direktiv 2005/89/EG, faststills
regler for samarbete mellan medlemsstaterna i syfte att forebygga, férbereda sig infor
och hantera el kriser i en anda av solidaritet och 6ppenhet och med fullt beaktande av
kraven pa en konkurrensutsatt inre marknad for el.

| forordningen faststalls regler for riskbedéomning med avseende pa en trygg elforsorjning,
inbegripen identifiering av de mest relevanta regionala och nationella elkrisscenarierna
och upprattande av riskberedskapsplaner och atgarder pa grundval av dessa planer. |
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forordningen faststalls ocksa regler for hantering av elkriser, inklusive regler for tidig
varning, tillkdnnagivande av en elkris, samarbete och bistand mellan medlemsstaterna
samt efterhandsutvardering.

Enligt skal 7 i férordningen kompletterar det NIS-direktivet (EU) 2016/1148 genom att
sakerstalla att cyberincidenter identifieras korrekt som en risk och att de atgarder som
vidtas for att hantera dem aterspeglas korrekt i riskberedskapsplanerna. Enligt skal 2
stracker sig konsekvenserna av elkriser ofta dver nationsgranserna. Aven om s&dana
kriser borjar lokalt kan deras effekter snabbt sprida sig dver granserna. Vissa extrema
omstandigheter, som koldknappar, varmebdoljor eller cyberattacker, kan paverka hela
regioner samtidigt.

Betydelse/konsekvenser for energisektorn

Forordningen sdkerstaller att medlemsstaterna och andra aktérer som operatérer,
systemansvariga for overforingssystem (TSO:er) och systemansvariga for
distributionssystem (DSO:er) kan samarbeta effektivt dver granserna. | direktivet faststalls
ocksa en gemensam ram med regler for hur elkriser ska forebyggas, forberedas och
hanteras, vilket ger storre insyn i forberedelsefasen och under en elkris och sakerstaller
att atgarder vidtas pa ett samordnat och effektivt sdtt. Som redan har namnts ser
forordningen ocksa till att cybersdkerhetsrisker (nat- och informationssakerhet) ingar i
riskberedskapsplanerna. | Sverige ar Energimyndigheten utpekad
krisberedskapsmyndighet for energisektorn.

11. Elberedskapslagstiftning

Kort om lagstiftningen

Elberedskapen omfattas bland annat av Elberedskapslag (1997:288), Férordning
(1997:294) om elberedskap samt Affarsverket svenska kraftnats foreskrifter om
elberedskap (SVKFS 2023:1).

Syftet med beredskap ar att férebygga, motsta och hantera sadana stérningar i
elférsorjningen som kan medfora svara pafrestningar pa samhallet, under fredstida kriser
och i hojd beredskap. Att uppratta beredskapsplaner ar en beredskapsatgard. Andra
atgarder ar robusthojande atgarder som sambandskommunikation via Rakel,
reparationsberedskap och o-drift formagor.

Betydelse for energisektorn

Elberedskapslagen géller for de aktdrer som bedriver produktion av el, handel med el
eller sadan 6verforing av el som sker med stéd av natkoncession enligt 2 kap. 1 § ellagen
(1997:857). Elberedskapslagen innehaller aven en skyldighet for elforetag att anmala
vissa fordndringar i anldggningar eller i verksamheten som kan paverka elférsérjningens
formagor. Svenska kraftnat ar av regeringen utsedd till Sveriges elberedskapsmyndighet.

Energimyndigheten ar sektorsansvarig myndighet for hela energiférsorjningen enligt
Forordning (2022:524) om statliga myndigheters beredskap.

Fjarrvarme och fjarrkyla saknar i dagslaget legala krav pa energiberedskap.



ENERGIFORETAGEN SVERIGE - SWEDENERGY - AB

12. Externa dokument

Nedan ges en sammanstallning dver lankar till relevanta externa dokument, saval
lagstiftningar som vagledningar.

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/ 1148 - av den 6 juli
2016 - om atgdrder for en hdg gemensam niva pa sakerhet i natverks- och
informationssystem i hela union (NIS-direktivet)

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster

Forordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala
tjanster

Myndigheten for samhallsskydd och beredskaps foreskrifter om anmaélan och
identifiering av leverantorer av samhallsviktiga tjanster (MSBFS 2024:4)

Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster (MSBFS 2018:8)

Myndigheten for samhallsskydd och beredskaps foreskrifter och allménna rad om
rapportering av incidenter for leverantorer av samhallsviktiga tjanster (MSBFS
2018:9)

Energimyndigheten féreskrift STEMFS 2021: 3.pdf

Vagledning inom informationssakerhet for dig som arbetar utifran NIS-direktivet
inom energisektorn (energimyndigheten.se)

EUROPAPARALMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14
december 2022 om atgarder for en hog gemensam cybersdkerhetsniva i hela
unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972
och om upphévning av direktiv (EU) 2016/1148 (NIS 2-direktivet)

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 av den 14
december 2022 om kritiska entiteters motstandskraft och om upphavande av
radets direktiv 2008/114/EG (CER-direktivet)

Delbetdnkande av Utredningen om genomférande av NIS2- och CER-direktiven
SOU 2024:18.

Slutbetdnkande av Utredningen om genomférande av NIS2- och CER-direktiven
SOU 2024:64.

KOMISSIONENS DELEGERADE FORORDNING (EU) 2024/1366 av den 11 mars
2024 om komplettering av Europaparlamentets och radets férordning (EU)
2019/943 genom inrattandet av en natforeskrift om sektorsspecifika regler for
cybersdkerhetsaspekter av gransoverskridande elfldden (NC CS)

Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om
harmoniserade regler for artificiell intelligens (rattsakt om artificiell intelligens)
och om dndring av vissa unionslagstiftningsakter (Al-akten)

EUROPAPARALAMENTETS OCH RADETS FORORDNING (EU) 2019/ av den 17 april
2019 om Enisa (Europeiska unionens cybersdkerhetsbyra) och om
cybersdkerhetscertifiering av informations- och kommunikationsteknik och om
upphéavande av férordning (EU) nr 526/2013 (cybersakerhetsakten CRA)
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L1148&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L1148&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L1148&from=SV
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/forordning-20181175-om-informationssakerhet-for_sfs-2018-1175/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/forordning-20181175-om-informationssakerhet-for_sfs-2018-1175/
https://www.msb.se/contentassets/b15833b9aaa0425ca0c898cc0a120c81/myndigheten-for-samhallsskydd-och-beredskaps-foreskrifter-om-anmalan-och-identifiering-av-leverantorer-av-samhallsviktiga-tjanster-2024-4-pdf.pdf
https://www.msb.se/contentassets/b15833b9aaa0425ca0c898cc0a120c81/myndigheten-for-samhallsskydd-och-beredskaps-foreskrifter-om-anmalan-och-identifiering-av-leverantorer-av-samhallsviktiga-tjanster-2024-4-pdf.pdf
https://www.msb.se/siteassets/dokument/regler/rs/9b5c0905-20c5-4fe6-8341-5b481cc570a4.pdf
https://www.msb.se/siteassets/dokument/regler/rs/9b5c0905-20c5-4fe6-8341-5b481cc570a4.pdf
https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs2018_9.pdf
https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs2018_9.pdf
https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs2018_9.pdf
https://energimyndigheten.a-w2m.se/Home.mvc?ResourceId=183788
https://www.energimyndigheten.se/nyhetsarkiv/2023/nu-finns-en-vagledning-inom-informationssakerhet-for-dig-som-arbetar-utifran-nis-direktivet-inom-energisektorn/
https://www.energimyndigheten.se/nyhetsarkiv/2023/nu-finns-en-vagledning-inom-informationssakerhet-for-dig-som-arbetar-utifran-nis-direktivet-inom-energisektorn/
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881

ENERGIFORETAGEN SVERIGE - SWEDENERGY - AB 16 (16)

e EUROPAPARLAMENTETS OCH RADETS FORORDNING om évergripande
cybersdkerhetskrav for produkter med digitala element och om andring av
forordning (EU 2019/1020 COM (2022) 454

e Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om atgarder for
att starka solidaritet och kapaciteten i unionen att upptacka, férbereda sig infor
och hantera cyberhot och cybersdkerhetsincidenter COM (2023) 209 final (CSA)

e Sdkerhetsskyddslag (2018:585)

e Sdkerhetsskyddsforordning (SFS 2021:955)

e Sakerhetspolisens foreskrifter om sdakerhetsskydd (PMFS 2022:1)

e Affarsverket svenska kraftnats foreskrift om sakerhetsskydd (SvKFS 2022:1
e Statens energimyndighets foreskrifter om sakerhetsskydd (STEMFS 2023:2)
e Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1)

e Attt sdkerhetsskyddsklassificera skyddsvarda uppgifter en handledning fran
Energiforetagen Sverige

e Offentlighets- och sekretesslag (2009:400)

e EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/941 av den 5 juni
2019 om riskberedskap inom elsektorn och om upphavande av direktiv
2005/89/EG

e Nationell riskberedskapsplan for Sveriges elférsorjning i | enlighet med
Europaparlamentets och radets forordning (EU) 2019/941 av den 5 juni 2019 om
riskberedskap inom elsektorn och om upphéavande av direktiv 2005/89/EG

e Elberedskapslag (1997:288)
e Forordning (1997:294) om elberedskap
o Affdrsverket svenska kraftnats foreskrifter om elberedskap (SvKFS 2023:1).

e Forordning (2022:524) om statliga myndigheters beredskap


https://eur-lex.europa.eu/resource.html?uri=cellar:864f472b-34e9-11ed-9c68-01aa75ed71a1.0006.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:864f472b-34e9-11ed-9c68-01aa75ed71a1.0006.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:864f472b-34e9-11ed-9c68-01aa75ed71a1.0006.02/DOC_1&format=PDF
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585/
https://svenskforfattningssamling.se/doc/2021955.html
https://www.sakerhetspolisen.se/download/18.650ed51617f9c29b5522c6/1649764927944/Sakerhetspolisens_foreskrifter_om_sakerhetsskydd_PMFS_2022_1.pdf
https://www.svk.se/siteassets/1.om-kraftsystemet/legalt-ramverk/foreskrifter/svkfs-2022-1-affarsverket-svenska-kraftnats-foreskrifter-om-sakerhetsskydd.pdf
https://energimyndigheten.a-w2m.se/Home.mvc?ResourceId=214637
https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/lagrum/gallande-ffs-2014-/ffs-2021-01.pdf
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400/
https://www.energimyndigheten.se/4b0405/globalassets/trygg-energiforsorjning/el/riskberedskapsplan-ver-0.4-sv.Nationell

